DESTAQUE

Regulamento Europeu de Protecao de Dados

Fechar os olhos ao

Big Brother

> Em 2018, entra em vigor o Regulamento Europeu de Protecao de Dados. Muitas empresas ainda
desconhecem os contornos do diploma, que promete fechar os olhos ao Big Brother. O Grupo Sendys
realizou uma sessao de esclarecimento sobre o tema e o Jornal das Oficinas esteve presente

Por: Jorge Flores
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O novo Regulamento Europeu de Pro-
tecdo de Dados Pessoais (RGPD) esta
quase a entrar em vigor. No proximo dia
28 de maio de 2018, muito vai mudar
na relagdo como as empresas terdo de
gerir as suas bases de dados. E agrande
maioria ainda ndo estd devidamente
informada sobre os passos a dar para
que esta mudanca do quadro legal seja
pacifica e possa, inclusivamente, abrir
perspetivas positivas para o negdcio.

Refira-se que o regulamento tem apli-
cabilidade direta em todos os paises da
Unido Europeia e é vélido para todas as
empresas que operem na UE e para todos
os cidadaos. As empresas do afterma-
rket nacional ndo estdo isentas desta
realidade. A esse propésito, o Grupo
Sendys, do qual faz parte a Alidata, or-
ganizou uma sessao de esclarecimento,
onde convocou algumas personalida-
des, de diferentes éreas, para ajudar as
empresas a compreenderem melhor os
contornos do novo RGPD. Colocando
questdes (aparentemente) tdo simples
como esta: um endereco de email do
trabalho é um dado pessoal ou é um

para tratar de negdcios, entao ndo caia
na tentacdo de colocé-lo na sua mailing
list comercial, pois o resultado pode ser
negativo para o seu lado”".

Separar as aguas é crucial. Segundo
afirmou ainda Fernando Amaral, dire-
tor executivo do Grupo Sendys, “o que
estamos aqui a falar é de uma questéo
de processos, ndo de software. Nao é com
uma atualizacao de software que se vai
resolver a adaptacao destas normas”. De

O regulamento, que
entrara em vigor a 28
de maio de 2018, tem
aplicabilidade direta
em todos os paises da
Uniao Europeia e é
valido para todas as
empresas que nela
operem e para todos
os cidadaos

acordo com os responsaveis do Grupo
Sendys, o RGPD ndo estd, diretamente,
relacionado com a alteracédo de praticas
que sejam executadas com software,“mas
tenta colocar um travdao naquelas que
sdo mas praticas comportamentais das
empresas e dos seus colaboradores, re-
lativamente a recolha e tratamento de

dado coletivo? A resposta obriga a al-
guma reflexdo.”E pessoal, no sentido em
que permite identificar uma pessoa. E é
coletivo, no sentido em que é um veiculo
de comunicacdo com a empresa”. Todo
o cuidado é pouco, uma vez que este
“pormenor” poderd ter implicacdes le-
gais para a empresa. Dai que o conselho
deixado para a plateia pela organizacdo
da conferéncia seja o de usar apenas o
email para aquilo que Ihe foi dado; se foi
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dados pessoais dos seus utilizadores”. E
que nao haja duvidas. “Sim, o software
pode ajudar a atenuar esta transicao,
mas o grande problema esta mesmo
na cultura empresarial”.

H OLHARDA LEI

Foram varios os especialistas a intervir
na sessao de esclarecimento do Grupo
Sendys. “Se tivermos a consciéncia da
importancia que isto tem para o nosso
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DESTAQUE

Regulamento Europeu de Protecao de Dados

Sete chaves .
a reter do RGPD

1 Registo de dados

Importa criar um sistema de registo de dados. E essencial identificar
os dados que sdo recolhidos, deixando claro de onde vém, como,
porqué e com quem sdo partilhados. O objetivo é “mapear” todos

os dados utilizados pela empresa e deixa-los ordenados em conjuntos
faceis de identificar. O nivel de conservacao e de protecdo devera ser
idéntico para todos.

2 Politica de privacidade

Repensar os principios da privacidade, os procedimentos administrativos
e a documentacao, é outra das prioridades. O consentimento dos
titulares dos dados devera ser livre, especifico, informado e corresponder
a uma clara acao afirmativa do titular dos dados (na forma oral ou
escrita). O siléncio, opgdes pré-validadas ou omissao do titular dos dados,
ndo constituem consentimento. O novo regulamento impde a criacdo

de um registo das atividades de tratamento, caso a empresa tenha mais
de 250 trabalhadores, se o tratamento de dados implicar um risco para
os direitos do titular, se ndo for ocasional ou se incluirem dados sensiveis
ou relativos a condenacgdes penais e infragdes.

3 Direitos dos titulares

Os novos direitos dos titulares dos dados ndo podem ser esquecidos.
As empresas terdo de garantir o cumprimento de dois direitos
fundamentais: o direito de portabilidade e o direito a ser esquecido.
O primeiro, reforca o ja existente direito de acesso dos titulares

aos seus dados pessoais através de um pedido de acesso, podendo
ainda ser pedidos os mesmos, num formato estruturado, de uso
correntes e de leitura automatica. O titular poderd transmitir esses
dados, de forma gratuita, a outro responsavel pelo tratamento e sem
que o primeiro responsavel a quem foram fornecidos o possa impedir.
O segundo direito, “a poder ser esquecido’, significa que os titulares
dos dados podem exigir a eliminacao da informacao e a abstencéo
de qualquer disseminagao futura desses dados.

I Conhecimento da lei

Os recursos humanos devem estar devidamente conscientes

das implicagdes do RGPD e obter formacéo sobre as novas regras.

As organizacdes devem estar atentas e verificar se cumprem os
requisitos para ser obrigatério designar um DPO e de que forma

esta funcdo se enquadrard no seio da empresa. Para esse efeito,
podera ser necessario criar uma funcao especifica para desempenhar
a funcao de DPO. Em determinados casos, podera ser necessario
nomear um responsdavel por cada empresa ou jurisdicdo do grupo.

A designacao de um DPO, quando seja obrigatoéria, aplica-se aos
responsaveis pelo tratamento e subcontratantes.

5 Requisitos de protecao

As empresas devem adotar medidas internas que cumpram os requisitos
de protecao, “desde a concecao” e protegao “por defeito”. A primeira,
requer que o responsavel pelo tratamento de dados aplique, quer no
momento de definicdo dos meios de tratamento quer no momento

do préprio tratamento, medidas técnicas e organizativas adequadas.
Como, por exemplo: minimizacéo do tratamento de dados;
pseudonimizac¢ao de dados pessoais o mais cedo possivel; adocao de
medida de transparéncia relativas as funcdes e ao tratamento de dados
pessoais; possibilidade de o titular dos dados controlar o tratamento

de dados; possibilidade de o responsavel pelo tratamento criar e
melhorar medidas de seguranca. Por sua vez, a “protecédo por defeito” wp
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futuro, para o futuro dos nossos filhos,
vamos tomar medidas para que os da-
dos pessoais dos cidadaos sejam, efe-
tivamente, protegidos”, alertou Paulo
Calcada, da Calcada Advogados. Para,
de seguida, chamar a atencédo para uma
necessidade: “As organizacdes tém de
entender que informacédo pessoal dis-
pdem, para que é utilizada, onde e como
é armazenada. Depois, as empresas
precisam de entender o regulamento
e garantir que o mesmo é cumprido’,
sublinhou o advogado na conferéncia
de esclarecimento.

Sandra Veloso, da Data Privacy ON, ex-
plicou que o novo RGPD“é uma questao
que deve dizer respeito a todas as pes-
soas das empresas, desde os executivos
e altos quadros até aos profissionais com

menores poderes de decisao, mas pelas
maos dos quais passam dados pessoais.
Nao é necessario que todos sejam espe-
cialistas em RGPD, ainda que seja acon-
selhdvel que todos tenham, pelo menos,
uma nogao deste regulamento’, disse.
Qual devera, neste caso, ser o primeiro
passo a dar pelas empresas? “Identificar
os dados!”, garantiu Rui Batista, gestor
de desenvolvimento do Grupo Sendys,
sem esquecer que estamos perante um
processo complexo, uma vez que dados
pessoais podem estar guardados em fo-
Ihas de papel, na cloud, em dispositivos
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moveis, em servicos web ou em formato
excel, esquecida numa pen, algures no
escritério ou em casa. Rui Batista deixou
ainda um aviso:“Onde estao as copias de
seguranca, quem lhe acede, em que data?
E preciso saber mesmo tudo. O préprio
controlo de acesso a infraestrutura de Tl
tem de ser revisto”, reforcou, tratando,
depois, de explicar como deve funcionar

FN) ”

uma gestao “assente na rastreabilidade
e como se deve acabar com as“contas de
acesso genéricas e implementar permis-
sdes para a exportacdo de dados e até
de impressao’, afirmou ainda 0 mesmo
responsavel do Grupo Sendys.

H MULTAS ELEVADAS
Para melhor compreenséao das obriga-
¢Oes inscritas no RGPD, os responsaveis

A negligéncia aos
contornos do RGPD
podera ter
consequéncias muito
nefastas para as
organizacoes. A multa
para incumprimentos
pode chegar aos 20
milhdes de euros ou
até 4% da faturacao

do Grupo Sendys trataram de esclarecer
algumas questdes fulcrais do diploma,
que entra em vigor este ano. Desde
logo, responde a uma duvida basilar,
na mente de muitas organizacdes: o
que sao considerados dados pessoais
ao abrigo do RGPD? “Todos os dados
que possam ident ificar, direta ou indi-
retamente, uma pessoa, seja 0 nome, o
email, identificadores eletrénicos, o IP ou
até dados biométricos”. De acordo com
muitas intervencdes ouvidas na sesséo de
esclarecimento, convém deixar claro que
as autoridades competentes nao serdo



tolerantes com desculpas de “falta de
tempo”ou de“orcamento” para cumprir
com as obrigacdes.

Por outro lado, importa nomear um en-
carregado de prote¢ao de dados (DPO na
siglaeminglés). Com um detalhe:"Nem
todas as organizagbes sdo obrigadas por
lei a ter um DPO, mas alguém dentro da
empresa deve ser nomeado como pessoa
responsével para gerir futuros pedidos de
dados por parte dos utilizadores. Ou para
trabalhar com a Comissao Nacional de
Protecdo de Dados em caso de auditoria”.
O referido responsavel deve primar pela
“independéncia dentro da organizacao,
mas tendo em conta que, em Portugal,
o tecido empresarial é, acima de tudo,
constituido por PME, o que leva a que

exista uma acumulacao de funcoes. Em-
presas publicas, empresas com mais de
250 funciondrios ou que trabalhem com
tipologias de dados sensiveis, sdo sempre
obrigadas a ter um DPO’, explicou ainda
a mesma fonte.

Aconselhdvel sera ainda procurar
integrar ferramentas de software que
facilitem a realizacdo de auditorias téc-
nicas. Significa isto que as organizacdes
devem dispor de registo detalhado de
quem acedeu a determinada informacao,
quando e em que circunstancias. Tais da-
dos poderéo revelar-se vitais para detetar
eventuais incumprimentos do RGPD e
ajudam nos processos de auditoria das
entidades reguladoras.

A negligéncia aos contornos do RGPD
podera ter consequéncias muito nefas-
tas para as organizagdes. “A multa para
incumprimentos pode chegar aos 20 mi-
Ihdes de euros ou até 4% da faturacao
global da empresa, mas as coimas nao
serao estanques. As entidades terao em
consideracao diversos pontos de confor-
midade, pelo que a multa serd mais pe-
sada quantos mais pontos nao estiverem
a ser respeitados”, alertaram, na sessao de
esclarecimento, os especialistas juridicos.
Jaem caso de violacdo da privacidade ou
do tratamento dos dados, um utilizador
podera pedir uma indemnizacao, caso
consiga provar os danos ou prejuizos de-
correntes do incumprimento do RGPD. %

m> requer que o responsavel pelo tratamento implemente medidas
técnicas e organizativas adequadas destinadas a assegurar que, por
defeito, s6 sejam tratados os dados pessoais que forem necessarios

para cada finalidade especifica do tratamento.

Medidas de seguranca

O novo regulamento prevé a aplicacdo de varias medidas organizativas.

Antes de mais, a pseudonimizacéo e cifragem dos dados pessoais e a

capacidade de assegurar a confidencialidade, integridade, disponibilidade

e resiliéncia permanentes dos sistemas e dos servicos de tratamento.
Também a capacidade de restabelecer a disponibilidade e o acesso
aos dados pessoais de forma atempada em caso de incidente fisico ou
técnico e ter um processo para testar, apreciar e avaliar regularmente
a eficécia das medidas adotadas para garantir a seguranc¢a do
tratamento, sao vinculativas. Estas medidas ndo sao obrigatdrias

em todos os casos, dado que a empresa tem o direito de optar por

outras solucoes.

Transferéncias transfronteiricas

As atuais regras sobre transferéncias internacionais de dados saem
reforcadas com o novo diploma. Estas sao permitidas, desde que
apresentem garantias. A juntar as conhecidas cldusulas contratuais-tipo
e ao consentimento do titular, o novo RGPD acrescenta outras solugdes.
As ja existentes cldusulas contratuais-tipo deixam de requerer a
autorizagao prévia da CNPD. Contudo, apesar desta “dispensa’, a CNPD
podera exigir a organizacdo uma notificacdo prévia para essas

operagbes de tratamento. As regras vinculativas aplicaveis as empresas
sdo outra das solucdes ao abrigo da qual as
entidades de um grupo empresarial se obrigam
°® @ . realizar entre si transferéncias de dados. %

Publicidade
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